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Comandos remotos via agente Zabbix

1 -Introducao

O objetivo deste tutorial é executar comandos remotos via agente
Zabbix. Com comandos remotos, vocé pode definir que um determinado
comando pré-definido seja automaticamente executado no host monitorado
quando for atendida alguma condigdo. Assim, os comandos remotos sao um
mecanismo para monitoramento pré-ativo inteligente.

Nos usos mais Obvios deste recurso, vocé pode tentar reiniciar
automaticamente alguns servigos (servidor web, middleware, CRM) ou usar o
comando IPMI 'reboot' para reiniciar algum servidor remoto, se ele néao
responder as requisigdes.

Comandos remotos, na versao 2.0.9, ndo sao suportados em proxies Zabbix.
Entdo é necessaria uma conex&o direta entre o servidor Zabbix e o agente.

Neste tutorial sera mostrado como reiniciar o Apache
automaticamente em um host com Debian 7.0 monitorado por um
servidor Zabbix 2.0.9. A partir deste caso de uso, vocé pode pegar a
ideia geral e adaptar de acordo com a sua necessidade.

O ambiente de testes é mostrado na Figura 1:

Aqui, o cliente &€ monitorado.
E criada uma condicdo de
monitoramento, na qual se
o Apache ficar determinado
tempo sem responder as
requisicoes, sera reiniciado

O comando remoto é
recebido pelo agent Zabbix
e 0 Apache sera reiniciado

= G
=N :
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;a omando remoto " H|H e

Servidor Cliente

Figura 1: Ambiente de testes.



2 - Configurando o agente Zabbix

Os comandos remotos sao executados no agente Zabbix e podem ser
scripts personalizados. No arquivo de configuracao
/usr/local/etc/zabbix_agentd.conf, certifigue-se de que o parametro
EnableRemoteCommands esteja definido com o valor 1 e
descomentado.

Antes:
# EnableRemoteCommands=0
# LogRemoteCommands=0

Depois:
EnableRemoteCommands=1
LogRemoteCommands=1

Depois disso reinicie o daemon do agente Zabbix.

$ sudo /etc/init.d/zabbix-agentd stop

$ sudo /etc/init.d/zabbix-agentd start

A localizagao do arquivo zabbix_agentd.conf e o comando para reiniciar o
agente Zabbix varia de acordo com os procedimentos de instalagdo do Zabbix
em cada distro GNU/Linux.

Na instalacao do agente Zabbix, foi configurado um item e uma
trigger especifica para monitorar o Apache2. Vocé pode ver como o
item e a trigger foram criadas nas Figuras 2 e 3.



Host

Maome

Tipo

Chave

Interface do host

Tipo de informacao

Tipo de dados

Unidades

Usar multiplicador customizado
Intervalo atualizacao (em seg)

Intervalo flexivel

debian?

Selecionar

|‘ul'erifi1:a se 0 apache estd ativo e aceitando conexdo

| agente Zabbix ¥ |

| net.tcp.service[http,,80]

| Selecionar

| 192.168.0.132 : 10050 ¥ |

| Numérico (inteiro sem sinal) ¥ |

Decimal

I

d

4

Periodo Acao

Intervalo

Mao foram definidos intervalos flexiveis.

Intervalo (em segundos) Periodo |1-?,UU:UU-24:UU

Movo intervalo flexivel | | Adicionar
Manter histdrico (em dias)
Manter estatisticas (em dias)
Armazenar valor | Sem alterar r |
Mostrar valor | Sem alterar ¥ | mostrar mapeamento de valores
Mova aplicacao |
Aplicacoes General
Memaory
Network interfaces
0s
Performance
[Frocesses ||
Preenche o campo inventario do host | -Menhum- ¥
Descricao
A
Status | Ativo v
Salvar | Cancelar |

Figura 2: Item para monitorar o funcionamento do Apache2.



Nome 0O Apache estd ativo?

Expressao {debian?:net.tcp.service[http,,B0].sum(120)}=0 Adicionar

Construtor de expressao

Evento com geracao de mdltiplos incidentes

Descricao
o
URL
Risco MNao classificada Informacao Atencao Média Alta Desastre
Atve ¥
Salvar Cancelar

Figura 3: Trigger para monitorar o funcionamento do Apache?2.

A chave usada no item mostrado na Figura 2 foi obtido na

pagina

https://www.zabbix.com/documentation/2.0/manual/config/items/itemtypes/

zabbix_agent conforme mostra a Figura 4.

net.tcp.service[service,<ip>,<port>]

service - either of:

Checks if service is oo d ss}h, ntp, Idap, smtp, ftp, http, pop, nntp, imap, tcp, https,
running and accepting 0 - service is down telnet

TCP connections 1 - service is running Ip - IP address (default is 127.0.0.1)

------------- ) port - port number (by default standard service port

number is used)

Example key:
net.tcp.service[ftp,,45] - can be used to test the availability of FTP server

995) is currently not supported. As a workaround, please use net.tcp.port
for checks like these.

Note that the teinet check looks for a prompt ("' at the end).

Old naming: check_service[*]

Note that before Zabbix 1.8.3 version service.ntp should be used instead
of ntp.

https and telnet services are supported since Zabbix 2.0.

Figura 4: Informacées sobre o uso da chave (key) net.tcp.service.

Segundo a documentacao, quando for obtido um valor igual a 1
para a chave net.tcp.service significa que o servico esta ativo e
recebendo as requisicdoes. Quando for obtido um valor igual a O,

significa que o servico esta inativo.

A execucao do comando remoto para reiniciar o Apache sera
baseado nos valores coletados para este item e trigger. Entdao, vocé
pode criar com 0s mesmos parametros para testar o seu ambiente.


https://www.zabbix.com/documentation/2.0/manual/config/items/itemtypes/zabbix_agent
https://www.zabbix.com/documentation/2.0/manual/config/items/itemtypes/zabbix_agent

Vale citar que debian7 é o nome do host cliente usado neste teste.
Vocé deve mudar o nome do host cliente de acordo com o seu
ambiente

3 - Configurando o sudo no host GNU/Linux cliente

Digite o comando visudo, ele abrira o arquivo /etc/sudoers.
No final desse arquivo, adicione a linha abaixo para dar a permissao
a0 usuario zabbix de reiniciar o Apache sem solicitar senha.

Linha a ser adicionada ao arquivo.

zabbix ALL=(ALL) NOPASSWD: /etc/init.d/apache2 restart

zabbix@Ticuna: /root T— T —

Figura 5: Configurando a permissao para o usuario Zabbix do equipamento
cliente executar um comando sem pedir senha do sudo.

4 - Configurando a action para reiniciar o Apache 2
Acesse o0 menu Configuracao (Configuration) > Acoes
(Actions). Cligue no botao Criar Acao (Create Action).

Conforme a Figura 6, preencha os campos da aba Acao
(Action).



ZABBIX

Monitoramento Inventario Relatorios Configuragdo Administragio Extras

Grupos de hosts Templates Hosts Manutencao Web Acoes Telas Slideshows Mapas Autobusca

Histarico: Configuracdo de hosts » Dashboard » Graficos personalizados » Dashboard » Configuracdo de acdes

CONFIGURACAO DE ACOES

Mome | THOSTMAME} DAEMOMN APACHE OFF

Duracao padriao de cada passo da operacao (minimo de 60 segundos)

Assunto padrao |{TRIGGER.5TATUS}: {TRIGGER.MAME}

Mensagem padrao 1TRIGGER.NAMEY: {TRIGGER.STATUST Last value:
TITEM.LASTVALUEY Par favor verifique o senrii;n.l

Mensagem da recuperacao

Ativo

| Salvar | | Cancelar |

Figura 6: Preenchendo a aba Acodes.
Nome (Name): {HOSTNAME} DAEMON APACHE OFF

Assunto padrao (Default subject): {TRIGGER.STATUS}:
{TRIGGER.NAME}

Mensagem padrao (Default message): {TRIGGER.NAME}:
{TRIGGER.STATUS} Last value: {ITEM.LASTVALUE} Por favor verifique
0 servico.

Conforme a Figura 7, preencha os campos da aba Condicoes
(Condictions).



Agao

Condigoes | Acgoes

Tipodocélculo | E/OU Y| (A)e (B)

(A) Status de manutengao nao em "manutencao”  Remover

(B) Valor da trigger = "INCIDENTE" Remover
Nova condicao Trigger Y| = v debian?: O Apache esta ativo? Selecmnar
Adicionar
Salvar Cancelar

Figura 7: Definindo as condicées.
Tipo de calculo (Type of calculation): E/OU (AND/OR)

Condicoes (Conditions): (A) Status de manutencao nao em
“manutencao” (Maintenance status not in "maintenance")

(B) Valor da trigger = “INCIDENTE” (Trigger value = "PROBLEM")

Nova condicao (New condition): Escolha a opcao trigger referente
ao monitoramento do apache2. Neste caso é a trigger “O Apache esta
ativo?” do host debian7. Clique em Adicionar (Add).

Conforme a Figura 8, preencha os campos da aba Acoes
(Actions). Clique no botao Nova (New).
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Operacdes da Acao Passos Detalhes Iniciar em Duragdo (segundos) Acao

MNao foram definidas operacgbes.

Detalhes da operacao Passo De 1
Para 1| (0 - indefinidamente)
Duracac do passo 0| (minimo de 60 segundos, 0 - usar & agdo padrio)
1 Tipo da operac@o | Comando remoto ¥
r—— — o
MNova
2
Destino | Host v | debian7 Selecionar_y
3 Script personalizado ¥
Executar em ®* agente Zabbix
4 Servidor Zabbix
Comandos sudo Jetc/init.d/apache2 restart]
5
Condicbes =
Texto Nome Acao
MNova
6

Figura 8: Definindo as aco6es a serem executadas.

Tipo de Operacao (Operation type): selecione comando remoto
(remote command).

Lista alvo (Target list): selecione Host e escolha o host cliente.
Depois clique em Adicionar (Add).

Tipo (Type): script personalizado (custom script)
Executar em (Execute on): Agente Zabbix (zabbix agent)
Comandos (Commands): sudo /etc/init.d/apache2 restart. N

Depois cligue em Adicionar (Add). Em seguida, cligue no botao
Salvar (Save).
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Nesse caso o Apache sera reiniciado conforme mencionado
acima.

5 -Testando a Acao

Agora teste o funcionamento da acao. Acesse o0 host cliente e
pare a execucao do Apache.

$ sudo /etc/init.d/apache?2 stop

Agora veja no dashboard do Zabbix a trigger sedo acionada.

&1 Google Tradutor

& 2 Remote commands [Zabbix]

e | B~ Googte

ed/disabled/not supported) 232 176/ 0/ 36

Numbar of triggers (enabled/disabled){problem/unknovwn/ok] 75 75/0 [2/0/73)

Number of users (online) 2
| | Reguired server performance, new values per secand 183
| v
| syste =)
Host group Disaster High  Average Warning Information Not classified
s de o a [ a [

e —
I )
Host group  Without problems With problems Total
Atives de Rede 2 [ 2
Servidores Linux 0 © 1
Zabbix servers 1 1
T Y
[tast 2
Host Last change 4 Age Info Ack Actions
icuna
;

1711
02/06/2013

- (M= F ol

Figura 9: Dashboard alertando que o Apache parou de ser executado.

Verifique o log do zabbix agente em /tmp/zabbix_agentd.log
do host cliente para ver se o agente Zabbix ird mostrar o comando
remoto sendo executado.
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zabbix@debian7: /root - | 0| X

Arquive Editar Ver Pesquisar Terminal Ajuda

4032:20131022:155827 .750 Zabbix Agent stopped. Zabbix 2.0.9 (revision 39085) .
5883:20131022:155829.429 Starting Zabbix Agent [debian?]. Zabbix 2.0.9 (revisi
on 39085) .

5887 :20131022:155829.430 agent #3 started [listener]

5886:20131022:155829.430 agent #2 started [listener]

5885:20131022:155829.430 agent #1 started [listener]

5884:20131022:155829.43]1 agent #0 started [collector]

5885:20131022:160008.568 Executing command 'sudo /fetc/init.d/apache2 restart'

Figura 10: Log do agente Zabbix mostrando que o Apache sera reiniciado.

Apés ter verificado se o Zabbix iniciou o Apache volte ao
dashboard e veja se as triggers ndo é mais acionada.

e i
Arquivo Editar Exibir Histérico Favoritos Ferramentas Ajuda

Value Details

s localhost: 10051

ored/not monitared/templates) 45 a/0/45
ored/disablad/not supported) 232 176/0/56

bled/disabled)[problem/unknawn/ok] 75 75/0 [0/ 0/75]

Figura 11: Dashboard alertando que o Apache voltou a funcionar.

Se tudo deu certo, no dashboard ndo ird aparecer mais
mensagem de que o Apache esta inoperante.

Consideracoes finais

Neste tutorial foi mostrada a execucao de comandos remotos no
Zabbix 2.0.9 no Debian 7.

No site da comunidade Zabbix Brasil http://zabbixbrasil.org/?
page _id=7, mais especificamente na pdagina, vocé pode encontrar
outros tutoriais que mostram a instalacao dos componentes Zabbix
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Agent e Zabbix Proxy, além de mostrar como usar a interface Web do
Zabbix para monitorar alguns tipos de equipamentos.

Abraco e que Deus o(a) abencoe. Leia o Salmo
55:22. Jesus € bom, te ama e quer salvar tua
alma. :-)
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Manual do Zabbix 2.0. Disponivel em:
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